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1. Contexte

Dans ce TP, Alice et Bob doivent échanger des messages de maniére sécurisée. lls
doivent s’assurer que les messages qu’ils regoivent ont bien été envoyés par la bonne
personne (authentification) et que personne d’autre ne peut accéder au contenu
(confidentialité).

Pour ce travail nous utiliserons le message suivant, envoyé par Bob a Alice pour
linviter a un rendez-vous secret :

« Bonjour Alice, rendez-vous ce soir a 19h34 devant la porte du 26 bis rue de la République.
Assure-toi de ne pas étre suivie. Bob »

Egalement, différentes méthodes seront utilisées: le chiffrement symétrique et
asymeétrique, la signature numérique, ainsi que la méthode hybride PGP pour le transfert de
fichiers volumineux.

Chaque étape sera détaillée avec des explications claires et des captures d’écran,
afin de montrer la compréhension des principes de sécurité et d’authentification dans les
échanges d’information.

2. Etape 0 : génération des clés et mise a
disposition des clés publiques

Afin de générer les clés publiques et privées d’Alice et Bob, il faut d’abord se rendre
sur le site https://pgp.craeckor.ch/.

2.1. Génération des clés pour Alice

D’abord, nous générons les clés d’Alice. Pour cela, dans l'onglet “Generate PGP
Keys”, il faut entrer les informations concernant le créateur:

Generate PGP Keys

Options

2 | Alice Required

D ali e-faure.fr Required



https://pgp.craeckor.ch/

Puis, il faut définir l'algorithme de chiffrement asymétrique utilisé, la longueur des
clés, la durée de validité des clés ainsi qu'une passphrase permettant d’ajouter une couche
supplémentaire de sécurité aux clés:

+| Required

e) [Recommenr | Required

v | Required

Required

Une fois toutes ces informations entrées, il suffit de cliquer sur le bouton “Generate
keys”:

Generate PGP Keys

Options

Alice Required

Required

Optional comments

SA (Recommended) Required

4096 bits (more secure) [Recommen | Required

1 year Required

cmmmee Required

Ihed o .__Iil_..-_,

Generate keys




Une fois la génération des clés faite, le bouton change de couleur et affiche

“Finished”:

Dans la partie droite de I'écran, on peut maintenant télécharger les clés publiques et
privées en cliquant sur les boutons “Download public key” et “Download private key”:

Public Key

xBMG+TQZCipzH(

X Download private key (.ASC file)

Enfin, on renomme ces fichier pour les reconnaitre plus facilement:

Alice-public-key.  Alice-private-key
asc .25




2.2. (Génération des clés pour Bob

Pour régénérer les clés publique et privée de Bob, il suffit de suivre les mémes
étapes que pour celles d’Alice.

3. Etape 1 : signer et vérifier un message
Lors de cette étape, Bob va signer son message et Alice va pouvoir le vérifier.
3.1. Signature du message par Bob

Pour signer un message et qu’Alice puisse bien reconnaitre que c’est Bob qui lui a
envoyé ce message, ce dernier doit utiliser sa propre clé privée.

Pour effectuer cette signature, il faut dans un premier temps se rendre dans 'onglet
“Sign”:

Generate PGP Keys Sign Verify nerypt (4 Decrypt (+Verify) AQ About Dark Mode

Dans la partie gauche de I'écran, on charge le fichier contenant la clé privée de Bob
et on entre la passphrase choisie lors de la génération des clés:

Your Private Key

—-BEGIN PGP PRIVATE KEY BLO




Ensuite, dans la partie droite, on entre le message a signer:

Your Message in Plain Text

Bonjour Alice,
République. Assure-toi de ne ps

Choisir un fichier | Aucun fichier choisi

Enfin, on clique sur le bouton “Sign the message”:

Your Private Key Your Message in Plain Text

306 THMIrRK

Choisir un fichier Aucun

Sign the message




On obtient alors le message signé que I'on peut télécharger:

Signed Message

ully signed.

—-BEGIN PGP N
Version: K
Comment: http

yMIFARi
IHJIbMR
GIXdWUUIEFzc

Download signed message

3.2. Vérification de la signature par Alice

Pour qu’Alice puisse prouver que c’est bien Bob qui lui a écrit, on va dans l'onglet
“Verify”:

Dans la partie gauche de I'’écran, on charge le fichier contenant la clé publique de
Bob, considérant qu’il lui a envoyé auparavant:

Signer's Public Key

—BEGIN PGP
Version: Keybas
Comment: https:)

Chotsir un fichier | Bob-public-key asc




Ensuite, dans la partie droite, on charge le message signé par Bob:

PGP-signed Message

Comment:

yMIFAnICADKC
IHJIbmR
IDIZ21GJpcy ZGUgbmug

Choisir un fichier | Bob-priva. . signed.txt

Enfin, on clique sur le bouton “Verify signature”:

PGP-signed Message

Choisir un fichier | Bob-priva. .. signed.xt

Verify signature




On obtient alors le message avec la vérification de la signature:

Raw Message and Status

ant la porte du 26 bis rue d
République. . re-toi de ne pas € ie. Bob

Downl

Si I'on essaie de vérifier ce méme message avec une clé publique autre que celle de
Bob, un message d’erreur s’affiche:

Signer's Public Key PGP-signed Message

Choisir un fichier | random-public.asc Choisir un fichier | Bob-priva... signed.bxt

Verify signature

Raw Message and Status




Cela montre que la vérification de la signature ne peut fonctionner qu’avec la clé
publique correspondant a la clé privée qui a servi a signer le message. De cette maniére,
seule la clé publique de Bob permet de valider que c’est bien lui 'auteur du message. Si on
utilise une autre clé publique, la vérification ne fonctionne pas, ce qui garantit I'authenticité
de I'expéditeur et protége contre les usurpations d’identité.

4. Etape 2 : chiffrer un message

Lors de cette étape, Bob va simplement chiffrer un message et Alice va le déchiffrer.

4.1. Chiffrement du message par Bob

Pour simplement chiffrer un message cette fois-ci, on se rend dans l'onglet
“Encrypt(+Sign)”:

Dark Mode

Pour envoyer un message chiffré a Alice, Bob doit utiliser la clé publique d’'Alice, son
destinataire. Dans la partie gauche de I'écran on charge donc le fichier contenant la clé
publique d’Alice:

Receiver's Public Key

¥sFNBGgb ACUaXEqEIOrZRmVPIL 1 xikAXuORIm
1MPNRVGXyT+vJPPutl /

ChyhbT TrvUekanm >

Choisir un fichier Alice-public-key asc

10



Ensuite, dans la partie droite de I'’écran, on entre le message a envoyer:

Your Message in Plain Text

Bonjour Alic ou: 0ir @ 19h34 devant la porte du 26 bis rue de la
Républigue. As:

Chotsir un fichier | Aucun fichier choisi

Puis, on clique sur le bouton “Encrypt the message”:

Your Message in Plain Text

Bonjour Alice, r
République. ,

Choisir un fichier | Aucun fichier choisi

Encrypt the message

11



On obtient alors le message chiffré que I'on peut télécharger:

Encrypted PGP Message

sfully encrypted, but not signed. Private key not loaded.

+Im4ngelOb/Fw2+FJKbNPu4qovj

On observe un message d’attention: le message a bien été chiffré, mais pas signé.
Cela est normal, car Bob a fait le choix de ne pas signer son message, mais de simplement
le chiffrer.

12



4.2. Déchiffrement du message par Alice

Pour qu’Alice puisse bien déchiffrer le message envoyé par Bob, on se rend dans
'onglet “Decrypt(+Sign)”:

Decrypt (+Verify) AQ About Dark Mode

Pour déchiffrer le message envoyé par Bob, Alice doit utiliser sa propre clé privée.
Dans la partie gauche de I'écran on charge donc le fichier contenant la clé privée d’Alice et
on entre sa passphrase:

Receiver's Private Key (For decryption purpose)

Ensuite, dans la partie droite, on charge le message chiffré par Bob:

Encrypted PGP Message

WDeoHVY TVvhURBI/dOKKXS

wTuazugDKEY3no7RPScAQ

Choisir un fichier | Alice-publ. ._crypted. txt

13



Puis, on clique sur le bouton “Decrypt the message”:

Encrypted PGP Message

(STGrLPo
N Ek+HU

Chotsir un ichier | Alice-publ. .. crypted . txt

Decrypt the message

On obtient alors le message déchiffré que I'on peut télécharger:

Decrypted Message in Plain Text

ed, but incorrect fingerprint - signature not 1

lessage.

34 devant la porte du 26 bis rue de la
e. Bob

Download dec

On constate cependant comme ci-dessus que I'on ne peut pas prouver que c’est Bob
qui a envoyé ce message. Cela signifie que dans cette étape, le chiffrement du message
avec la clé publique d’Alice garantit la confidentialité, cependant, I'authenticité du message
n’est pas garantie.

14



En suivant les étapes précédentes, on peut dans la partie gauche de I'écran, ajouter
la clé publique de Bob pour vérifier la signature:

Signer's Public Key

Choisir un fichier | Bob-public-key.asc

Apres cela, si I'on clique sur le bouton “Decrypt the message”, on obtient:

Decrypted Message in Plain Text

République. Assure-ioi

Download decrypted text

On constate cependant que I'on ne peut toujours pas prouver que c’est Bob qui a
envoyé ce message. En effet, Bob n’a pas signé son message avant de I'envoyer a Alice.

15



5. Etape 3 : chiffrer et signer un message

Cette fois-ci, Bob souhaite chiffrer et signer son message destiné a Alice.

5.1. Chiffrement et signature par Bob

Pour pouvoir a la fois chiffrer et signer un message cette fois-ci, on se rend dans
I'onglet “Encrypt(+Sign)”:

Dark Mode

Generate PGP Keys

Pour envoyer un message chiffré et signé a Alice, Bob doit utiliser la clé publique
d’Alice, son destinataire. Dans la partie gauche de I'’écran on charge donc le fichier
contenant la clé publique d’Alice:

Receiver's Public Key

Choisir un fichier Alice-public-key.asc

16



Pour signer son message, Bob doit utiliser sa propre clé privée. Toujours dans la
partie gauche de I'écran, on ajoute la clé privée de Bob pour signer le message et la

passphrase qu’il a défini:

Signer’'s Private Key (For signing purpose)

BEGIN PGP PRIVATE KEY BLOCK—-—
5 'GP vZ2.1.0

Version: Ke)

rcqTPSTQ:

Ensuite, dans la partie droite de I'’écran, on entre le message a envoyer:

Your Message in Plain Text

Bonjour Alic
République. A

Choisir un fichier  Aucun fichier choisi

17



Puis, on clique sur le bouton “Encrypt the message”:

Your Message in Plain Text

Bonjour Alice, rendez-vous ce soir a 1 levant la porte du 26 bis rue de la
République. A

Choisir un fichier | Aucun fichier choisi

Encrypt the message

On obtient alors le message chiffré et signé que 'on peut télécharger:

Encrypted PGP Message

sfully encrypted and signed.

18



5.2. Vérification et déchiffrement par Alice

Pour qu’Alice puisse vérifier que c’est bien Bob qui lui a envoyé un message, on va
dans 'onglet “Verify”:

Dans la partie gauche de I'écran, on charge le fichier contenant la clé publique de
Bob, considérant qu’il lui a envoyé auparavant:

Signer's Public Key

Chotsir un fichier | Bob-public-key asc

Ensuite, dans la partie droite, on charge le message chiffré et signé par Bob:

PGP-signed Message

XasLy |tJE njz

UrEluum

Choisir un fichier Bob-priva.. signed. b

19



Enfin, on clique sur le bouton “Verify signature”

PGP-signed Message

yMIFARICA
IHJIbmRIei12b3'

Choisir un fichier | Bob-priva. .. signed.xt

Verify signature

On obtient alors le message avec la vérification de la signature:

Raw Message and Status

34 devant |a porte du 26 bis rue de la
République. -toi de ne e. Bob

Download me

Pour qu’Alice puisse bien déchiffrer le message envoyé par Bob, on se rend dans
'onglet “Decrypt(+Verify)”:

20



Pour déchiffrer le message envoyé par Bob, Alice doit utiliser sa propre clé privée.
Dans la partie gauche de I'’écran on charge donc le fichier contenant la clé privée d’Alice et
on entre sa passphrase:

Receiver's Private Key (For decryption purpose)

BEGIN PGP PRIVATE KEY BLOCK——
n: P

Pour vérifier la signature du message, Alice doit utiliser la clé publique de Bob.
Toujours dans la partie gauche de I'écran, on ajoute la clé publique de Bob pour vérifier la
signature:

Signer's Public Key

Choisir un fichier | Bob-public-key.asc

21



Ensuite, dans la partie droite, on charge le message chiffré et signé par Bob:

PGP-signed Message

Choisir un fichier Bob-priva. . signed. b

Puis, on clique sur le bouton “Decrypt the message”:

Encrypted PGP Message

dUrEluumy

Chotsir un fichier | Bob-priva. .. signed.txt

Decrypt the message

22



On obtient alors le message déchiffré que I'on peut télécharger:

Decrypted Message in Plain Text

;fully by pub - with

Bonjour Alice, rendez-v e 50ir a 19h34 devant la porte du 26 bis rue de la
République. A =K e. Bob

On constate que le message est non seulement déchiffré, mais que la signature est
également vérifiée. Cela signifie que la confidentialité et I'authenticité du message sont
assurées grace a l'utilisation du chiffrement et de la signature numérique.

23



6. Etape 4 : Pour aller plus loin... PGP

Pour s’échanger un trés gros volume de données, Bob et Alice vont mettre en ceuvre
un échange « PGP », qui utilise moins de ressources de leurs ordinateurs que la méthode
de chiffrement/déchiffrement asymétrique.

6.1. Geénération de la clé de chiffrement AES

Pour cette méthode, il est nécessaire d’obtenir une clé de chiffrement AES, qu’il est
possible de créer en se rendant sur le site https://asecuritysite.com/encryption/plain.

Dans les paramétres qui apparaissent a I'écran, nous choisissons une clé 128-bit et

cliquons sur “Determine”:
Parameters

Key size:

128-bit = v

Coeemee I

On obtient alors une clé de chiffrement AES 128-bit, que I'on copie pour la suite:

Hex Key: 84eadlfced4B3d5ac6a3ddb328901847b
Plain text key: FORE BERMN FELT ONUS S0D SAME COMA TOWN RASH ETC GYP S50Y

Reverse: Bdeadlfced4Bidsachaliddb328901847b

6.2. Chiffrement du fichier avec la clé AES

Imaginons que le fichier que Bob veut transférer a Alice est un fichier texte contenant
le message secret: “Bonjour Alice, rendez-vous ce soir a 19h34 devant la porte du 26 bis rue
de la République. Assure-toi de ne pas étre suivie. Bob”

Grace au site CyberChef, Bob va pouvoir chiffrer ce fichier avec la clé de chiffrement
AES obtenue juste au-dessus.

24


https://asecuritysite.com/encryption/plain
https://gchq.github.io/CyberChef/#recipe=AES_Encrypt(%7B'option':'UTF8','string':''%7D,%7B'option':'Hex','string':''%7D,'ECB','Raw','Raw',%7B'option':'Hex','string':'undefined'%7D)&input=VGVzdA

Dans la partie “Input”, Bob peut charger son fichier texte en cliquant sur le signe
correspondant, ce qui retranscrit directement le message:

Input + 0Oz =
|Bonjour‘ Alice, rendez-vous ce soir & 18h34 devant la porte du 26 bis rue de la /Fﬁie’tails

Républigue. Assure-toi de ne pas é&tre suivie. Bob

Name:  message.txt
Size: 131 bytes
Type: unknown
Loaded: 100%

mc 128 = 1 Tr Raw Bytes &= LF

Ensuite, dans “Operations”, il peut choisir “AES encrypt” qui signifie chiffrement avec
algorithme AES:

Favourites *
Data format

Encryption / Encoding

AES Encrypt 44—

AES Decrypt

25



S’affiche alors a I'écran une nouvelle partie dans I'onglet “Recipe”:

Recipe -N B
AES Encrypt s
Key HEX ~ A" HEX ~
Mode Input Cutput
CBC Raw Hex

Dans cette partie, il faut coller la clé 128-bit créée précédemment, choisir le mode
ECB et définir Raw pour Input et Output:

Recipe ~ Al 78
AES Encrypt =

= W

84ead1fce483ds..  HEX HEX
Mode nput Cutput

ECE Raw Raw

On observe que le message a été chiffré dans “Output”, car le bouton “Auto-Bake”
(qui permet de chiffrer automatiquement) est activé par défaut. Il est possible de télécharger
ce fichier chiffré:

Output < IR
FDVi_.aELEI f
ieor ipe jUTXA-

ﬁlem:-:;Qo UG%C cn mﬁ:c;-CDf)[J-é_ﬁ.- § -vthl i ‘-@550 BusfedZo#lcs f0if\ﬂ'u.\'/6épBNK°IksJ:nc4Q35(E, FF 1LL§®\J_‘L"E‘!'< }é | Bes 6C$LG\AL
3B Ee#VOATVEI @3 D[ #0°Fwoe

Avec le site https://pgp.craeckor.ch/ , Bob va pouvoir chiffrer la clé AES avec la clé
publique d’Alice.

Pour ce faire, on se rend dans I'onglet “Encrypt (+Sign)”:

Encrypt (+Sign)

26


https://pgp.craeckor.ch/

Dans la partie gauche de I'écran, on charge la clé publique d’Alice (puisque c’est elle
qui doit pouvoir déchiffrer la clé AES):

Receiver's Public Key

EGIN PGP FUBLIC KEY BLOCK-—
0 se OpenPGP v2.1.0

Choisir un fichier  Alice-public-key.asc

Dans la partie droite de I'écran, on entre la clé AES 128-bit créée précédemment,
puis on clique sur “Encrypt the message”:

Your Message in Plain Text

Choisir un fichier | Aucun fichier choisi

Encrypt the message

27



On obtient alors la clé AES chiffrée avec la clé publique d’Alice, que I'on peut
télécharger:

Encrypted PGP Message

Message successfully encrypted, but not signed. Private key not loaded.

—BEGIMN PGP
Version: Key
Comment: https:

Download encrypted message

Alice, étant la seule a posséder la clé privée correspondante, elle seule pourra
déchiffrer cette clé AES.On remarque que le message contenant la clé est seulement chiffré
car Bob ne I'a pas signé.

6.3. Transmission des fichiers a Alice

Bob envoie ensuite a Alice le fichier texte chiffré avec la clé AES et la clé AES
chiffrée avec la clé publique d’Alice.

6.4. Déchiffrement du coté d’Alice

Pour récupérer le fichier original, Alice doit suivre deux étapes: déchiffrer la clé AES
et déchiffrer le fichier.

6.4.1. Deéchiffrer la clé AES

Alice de son co6té va déchiffrer la clé AES. Pour cela, elle va sur le site
https://pgp.craeckor.ch/ dans I'onglet “Decrypt(+Verify)”:

28


https://pgp.craeckor.ch/

Dans la partie gauche de I'écran, elle charge sa clé privée et entre sa passphrase:

Receiver's Private Key (For decryption purpose)

NpwY IMG+TQ ZFONSChyhbT TrvUekanm »

Choisir un fichier Alice-private-key.asc

FEESREEE

Dans la partie droite de I'écran, elle charge le fichier chiffré avec sa clé publique par
Bob et clique sur “Decrypt the message”. |l s’agit du fichier contenant la clé AES 128-bit:

Encrypted PGP Message

imoS0/g
L P Wy

JuiFyduk

Choisir un fichier | Alice-publ. _ted (1).ixt

Decrypt the message

29



La clé apparait alors en clair:

Decrypted Message in Plain Text

ted, but incorrect fingerprint - signature not verified
If this message encrypted without signature - ignore this message.

Download decrypted text

Etant donné que Bob n’a pas signé son message, on nous indique que I'empreinte
n’a pas pa étre vérifiée.

6.4.2. Deéchiffrer le fichier

Ensuite, pour déchiffrer le fichier texte, elle va sur le site CyberChef et ouvre le
fichier:

Input + D=l =

FDVI_eBsus] File details
ieor ipe jUTXE-

ﬁxGm:-:;Q- UO%C cr méjcﬂcpé[]'a_ﬁ\' § vt i “-@5 saBusFe{Zocstlas I"if\ﬁ‘u.‘\'/6épEPJK°IksJ:Dc:Q35 EE 3 FF
suL @ e Usxe <)a|DrsOcEL%me _3E2 1E°#‘u"d£\UV33l@>J [eG®fuges

Name: download.dat
Size: 144 bytes
Type: unknown
Loaded: 100%

Tr Raw Bytes &= LF

30


https://gchq.github.io/CyberChef/#input=RkR2aV%2BL9BqmCuwEr2n%2BkaFVVFjCrArC10dtEzmd/Pa%2BYw1t1BOBx97U/J3wX8SMpy4LTqFgQHMOMB9mnDx6EyMxHc2KzsL7nwBchi/04HDfTryBSWsaFFGzNSjJLAwA49gAf9oCjDwp4nzQHNZjJEywFSBfM8u6ucmYI1bzwvx25DOtQD5KW4f7sGZ3b4eM

On observe que le contenu est bien chiffré.

Pour le déchiffrer, Alice va se rendre dans “Operations” et choisir “AES decrypt” qui
signifie déchiffrement avec algorithme AES:

Search...

Favourites *
Data format

Encryption / Encoding

AES Encrypt

AES Decrypt =—

S’affiche alors a I'écran une nouvelle partie dans I'onglet “Recipe”:

Recipe ~aman
AES Encrypt ~ Q n
Key HEX ~ Y HEX ~
Maode Input Cutput

CBC Raw Hex

31



Dans cette partie, il faut coller la clé 128-bit qu’Alice a pu déchiffrer juste avant,
choisir le mode ECB et définir Raw pour Input et Output:

Recipe ~ Al 78
AES Encrypt -

=] I\

84ead1fced83ds..  HEX ' HEX
WMode nput Cutput

ECE Faw Raw

On observe que le message a été déchiffré dans “Output”, car le bouton “Auto-Bake”
(qui permet de déchiffrer automatiquement) est activé par défaut:

Output R0 mE:C

Bonjour Alice, rendez-vous ce soir a 19h34 devant la porte du 26 bis rue de la République. Assure-toi de
ne pas étre suivie. Bob

Aprées avoir déchiffré ce fichier, Alice peut accéder au contenu et voir le message de
Bob concernant un rendez-vous secret.

Aprés ces manipulations, on peut conclure qu'avec cette méthode hybride PGP la
confidentialité du fichier est assurée car :
e Le fichier est chiffré avec une clé AES aléatoire, donc illisible pour toute personne ne
possédant pas cette clé.
e La clé AES elle-méme est chiffrée avec la clé publique d’Alice : seule Alice, grace a
sa clé privée, peut la déchiffrer et donc accéder au contenu du fichier.

Cependant, 'authenticité n’est pas garantie automatiquement, car Bob n’a pas signé
la clé AES ni le fichier.

Cela signifie qu’Alice ne peut pas étre certaine que le fichier a bien été envoyé par
Bob, car n'importe qui pourrait chiffrer un fichier avec sa clé publique et lui envoyer.

Pour garantir I'authenticité, Bob devrait également signer la clé AES ou le fichier
avec sa propre clé privée. De cette maniére, Alice pourrait vérifier la signature a 'aide de la
clé publique de Bob, et étre sre de l'identité de I'expéditeur.

7. Chiffrement symétrique/asymétrique

Suite aux différentes étapes, il faut bien comprendre que le chiffrement symétrique
utilise une seule clé pour chiffrer et déchiffrer les données. Il est trés efficace pour chiffrer de
grandes quantités de données, mais il demande de partager la clé de maniére sécurisée.
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Le chiffrement asymétrique, lui, utilise une paire de clés (publique/privée). Il permet
de résoudre le probléme de distribution de clé, mais il est beaucoup plus lent. C’est pour
cela que la méthode hybride PGP est utile: elle permet de combiner les bénéfices des des
types de chiffrement.

8. Conclusion

Ce TP a donc permis d'utiliser différentes méthodes pour sécuriser et authentifier les
échanges d’information entre Alice et Bob.

Les étapes réalisées ont montré que le chiffrement garantit la confidentialité des
messages, tandis que la signature numérique permet de vérifier I'identité de I'expéditeur et
d’assurer I'authenticité.

Utiliser ces deux méthodes ensemble permet d’obtenir un échange confidentiel et
authentifié.

Enfin, l'utilisation de la méthode hybride PGP avec une clé AES a montré qu’il était
possible transférer de gros volumes de données, tout en gardant un haut niveau de sécurité.

Les différentes étapes réalisées prouvent donc l'importance d’utiliser a la fois le
chiffrement et la signature pour assurer la protection et la fiabilité des messages échangés.

9. Glossaire

Pour mieux comprendre ce TP, voici un glossaire des mots a connaitre concernant la
sécurisation et I'authentification des échanges d’information.

9.1. Chiffrer / “Encrypt”

C’est le fait d’encoder de I'information afin qu’elle puisse étre transmise ou stockée
sans qu'une personne malveillante puisse la consulter et la comprendre. Le chiffrement se
fait en appliquant une clé sur la donnée a chiffrer.

9.2. Dechiffrer / “Decrypt”

C’est le fait de décoder I'information chiffrée afin de pouvoir la comprendre.

9.3. Chiffrement/déchiffrement symétrique

C’est le fait de chiffrer une donnée avec une clé et de la déchiffrer avec la méme clé.

9.4. Chiffrement/déchiffrement asymétrique

C’est le fait de chiffrer une donnée avec une clé (publique) et de la déchiffrer avec
une autre clé (privée).

9.5. Clé publique

C’est la clé mise a disposition par un utilisateur a tout le monde, permettant de
déchiffrer une donnée chiffrée par la clé privée correspondante.
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9.6. Clé privée

C’est la clé d'un utilisateur qu’il conserve secretement (ou qu’il partage avec des
utilisateurs de confiance) et qui lui permet de chiffrer des données qui seront déchiffrées par
d'autres grace a sa clé publigue correspondante dans le cadre dun
chiffrement/déchiffrement asymétrique (ou grace a cette méme clé privée par les utilisateurs
de confiance dans le cadre d’un chiffrement/déchiffrement symétrique).

9.7. Signer

C’est l'action d’'un utilisateur d’appliquer sa clé privée sur une donnée pour prouver
qu'il est 'auteur (ou a l'origine) de cette donnée.

9.8. Vérifier (la signature)

C’est l'action d'utiliser la clé publique d’un utilisateur pour valider qu’il est bien a
I'origine de la donnée (le signataire).
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